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Статья № 1

«Уважаемые белокалитвинцы!
Ежедневно мошенники совершают звонки с целью хищения средств с банковских карт. Возможно звонили уже и Вам. Во всех случаях целью таких звонков является [image: ]получение персональных данных и данных банковских карт (номеров, пин-кодов). Для того, чтобы не стать жертвой мошенников необходимо знать и соблюдать несколько простых правил.[image: ]
Никогда не сообщайте звонящим свои персональные данные и данные банковских карт! Во всех случаях мошенники звонят гражданам и представляются сотрудниками службы безопасности того или иного банка. Далее сообщают информацию о том, что с карты злоумышленники пытаются похитить денежные средства, совершая так называемую «кибератаку». При этом телефонный номер, с которого совершается звонок, может соответствовать банковскому номеру, а в некоторых случаях и номеру отдела полиции. Мошенники, входя в доверие гражданам, могут сообщить, что служба безопасности банка работает совместно с сотрудниками полиции. Помните! Это уловка! Современные возможности IT- телефонии посредством специальных технических возможностей интернет-ресурсов позволяют имитировать такую ситуацию.
Никогда не сообщайте пароль личного кабинета банка (сбербанконлайн). В процессе разговора, злоумышленники обязательно попросят персональные данные карты, либо попросят подключиться к личному кабинету запросив при этом персональный пароль.
Помните, сотрудники банка никогда не спрашивают персональных данных! Личные персональные данные имеются в банке и надежно охраняются. Лица, которые пытаются узнать данные карты - мошенники! Не верьте! Немедленно прервите [image: ]разговор. Помните, мошенники - хорошие психологи и могут настойчиво увлекать в разговор используя различные уловки. Не поддавайтесь!
В памятке содержится информация о способах дистанционных мошенничеств! Обязательно изучите ее, проинформируйте родственников, коллег, знакомых.
Соблюдайте эти правила! Будьте внимательны!»






Статья № 2

«Уважаемые белокалитвинцы! ОМВД России по Белокалитвинскому району напоминает несколько простых правил как не стать жертвой мошенников!
1. Сотрудники банка никогда не просят по телефону назвать ваши персональные данные или пин-код от карты! Это мошенники!
2. Не выполняйте инструкций звонящего по переводам денег с карты![image: ]
3. Мошенники звонят от имени сотрудников банка и сообщают о проблемах со счетом. Не верьте! Сами перезвоните в банк и уточните!
4. Если вам говорят о подозрительных операциях с вашей картой, сразу прервите разговор. Так действуют мошенники! Уточните информацию в банке сами!
[image: ][image: ][image: ][image: ]5. Не соглашайтесь взять кредит и разместить денежные средства на якобы безопасных счетах, указанных мошенниками. При поступлении таких звонков прервите разговор.
6. Не переходите по сомнительным ссылкам в электронных письмах и смс. Берегитесь мошенников! Не давайте тем самым возможность установить на ваш сотовый терминал вредоносную программу!
7. При заказе товаров через сайты проверяйте подлинность интернет-ресурсов! Это могут быть фишинговые сайты! Проверяйте информацию. Не производите расчеты через непроверенные сайты.
8. Не устанавливайте на телефон незнакомые программы, особенно скаченные с непроверенных сайтов! [image: ]
9. Полиция предупреждает! Никогда никому не называйте по телефону свои паспортные данные или пин-код от банковской карты! Берегите свои сбережения!
10. Поделитесь данной информацией с родственниками, друзьями, соседями, коллегами по работе!
Если же вдруг, вы стали жертвой мошенников, немедленно обратитесь в полицию!
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HE OAN CEB9 OBEMAHYTb!

B/TOKMPOBKA BAHKOBCKOW KAPTbI 3BOHOK O HECHACTHOM CJTYHAE

BaM MO3BOHWNM OT UMeHM 6NU3Koro
o

BaM MOCTYNMA 380HOK (COOBLUEHME) O 61I0KMPpOBKE
62HKOBCKOM KapTbl WM MOAO3PUTENbHBIX OF
¢ neHbramy — 370 MOLIEHHMUK. MpekpatiTe pasroeop
1 M03BOHMTE Ha ropsYYI0 IMHMIO GaHKa.

criy4ae 1 TPe6yioT AeHbM —
370 MOLIEHHMK. MpeKpaTuTe pasrosop
1 M03BOHMTE GU3KOMY UenoBeky.

OBbABJIEHUE O NMPOAAXE COOBLLUEHUE B COLIMANBHOM CETU

Mo BawweMy o6baBAECHMIO O NPpoAaXKe ToBapa B UHTepHeTe —
Bam NO3BOHMN NOKyMaTeNb 1 NOMPOCKA COOBLITL Baw Apyr (POACTBEHHMK) NULIET BaM B COLMabHON
PEKBM3UTLI 6aHKOBCKOM KapTbl M CMC-KOA, UTOGbI CeTH € NPOCbEOI CPOYHO NepeBecT B AoNT
nepeBecTy AeHbr M - 3To MOLUEHHUK. AEHbIM UM CooBMTL AaHHbIe Baweit KapTbl, YTOGbI

| 4 MpeKpaTUTe PasroBOp 1 HI B KoeMm nepeyncnuTL Ux Bam, ckopee Beero - 310 MOLEHHUK.
" cnydae He coobLuaiTe Koa. .
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